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АДМИНИСТРАЦИЯ ПЕРВОМАЙСКОГО РАЙОНА АЛТАЙСКОГО КРАЯ

ПОСТАНОВЛЕНИЕ
	

	23.03.2010   
	№
	451

	г.  Новоалтайск

	

	Об обработке и защите персональных  данных работников администрации района, органов администрации района и граждан, обратившихся в администрацию района и органы администрации района
	
	

	
	


Во исполнение требований Федерального закона Российской Федерации от 27 июля 2006 года №152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 17 ноября 2007 года №781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Постановления Правительства Российской Федерации от 15 сентября 2008 года №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» в целях установления методов и способов защиты информации, необходимых для обеспечения безопасности персональных данных в администрации Первомайского района и органах администрации района                                п о с т а н о в л я ю:

1. Утвердить Положение «Об обработке и защите персональных данных работников администрации Первомайского района, органов администрации района и граждан, обратившихся в администрацию Первомайского района и органы администрации района» (прилагается).
2. Руководителям органов администрации района (приложение №1) в срок до 29.03.2010 назначить ответственных за обработку персональных данных и  защиту информационных систем обрабатываемых в администрации Первомайского района и органах администрации района.
3. Списки ответственных за защиту персональных данных и имеющих доступ к персональным данным по форме  (приложение №2) сдать до 02.04.2010 в кабинет 214 администрации Первомайского района  начальнику отдела информатизации                Рубцовой Н.В..
4. Внести в должностные инструкции работников администрации Первомайского района и органов администрации района, указанные в пп. 2, 3 соответствующие изменения.
5.Разработать и утвердить инструкции, регламентирующие обработку персональных данных в информационных системах до 01.05.2010.

6.Отделу информатизации разместить постановление на официальном Интернет - сайте администрации Первомайского района.
7. Контроль за исполнением постановления возложить на первого заместителя главы администрации района - председателя комитета по экономике и социально-экономическому развитию Рожнову Р.А.
Глава администрации района                                                                      П.В. Ефремов
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УТВЕРЖДЕНО

Постановлением администрации

Первомайского района

от 23.03.2010 № 451
ПОЛОЖЕНИЕ

Об обработке и защите персональных данных работников администрации Первомайского района, органов администрации района и граждан, обратившихся в администрацию Первомайского района и органы администрации района
1. Общие положения
1.1. Настоящим Положением определяется порядок получения, учета, обработки, накопления, хранения, передачи и любого другого использования сведений, относящихся к персональным данным  работников администрации Первомайского района, органов администрации района, а также граждан, обратившихся в администрацию Первомайского района и органы администрации района.
1.2. Цель настоящего Положения - защита персональных данных работников и
граждан от несанкционированного доступа и разглашения. Персональные данные
являются конфиденциальной, строго охраняемой информацией.

1.3. Настоящее   Положение   разработано   в   соответствии   с   Конституцией   Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом Российской Федерации от 27 июля 2006 года  № 152-ФЗ «О персональных данных»,     Федеральным     законом  Российской Федерации   от    27 июля 2006 года    №49-ФЗ «Об информации, информационных  технологиях   и  о  защите   информации»,   Федеральным   законом  Российской Федерации от 29 июля 2004 года № 98-ФЗ  «О коммерческой тайне», Федеральным законом Российской Федерации от 22 октября 2004 года № 125-ФЗ «Об архивном деле в Российской Федерации», Указом Президента Российской Федерации от 06 марта 1997 года №188  «Об  утверждении   перечня  сведений  конфиденциального  характера»   и другими действующими нормативно-правовыми актами Российской Федерации.

1.4. Правила обработки и использования персональных данных устанавливаются отдельными инструкциями администрации Первомайского района и органов администрации района.

1.5.
Руководители  органов администрации района и ответственные   за   работу   с персональными   данными   должны   быть   ознакомлены   под   роспись   с   настоящим Положением, со всеми дополнениями и изменениями к нему и доведены до работников.
2. Понятие персональных данных
2.1. Персональные данные работника - это информация, необходимая администрации Первомайского района и органам администрации района в связи с трудовыми отношениями и касающаяся конкретного работника.

2.2. Персональные данные граждан - это информация, необходимая администрации Первомайского района и органам администрации района
для    взаимодействия,    касающаяся    конкретного гражданина, обратившегося в администрацию Первомайского района и органы администрации района.
2.3.  Информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации (автоматизированные информационные системы) (далее - АИС) или без использования таких средств.
2.4. Обработка персональных данных - действия  (операции) с  персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.
2.5. Использование персональных данных - действия (операции) с персональными данными, совершаемые администрацией Первомайского района и органами администрации района для принятия решений или совершения иных действий, порождающих юридические последствия в отношении работника (обратившегося гражданина) или других лиц либо иным образом затрагивающих права работника (обратившегося гражданина) или других лиц.
2.6. Распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.
2.7. Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
2.8.Блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.
2.9. Уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.
2.10.
Конфиденциальность персональных данных - обязательное для соблюдения администрацией Первомайского района, органами администрации района или иным получившим доступ к персональным данным лицом требование не
допускать их распространение без согласия работника (обратившегося гражданина) или наличия иного законного основания;
Обеспечение конфиденциальности персональных данных не требуется:
1) в случае обезличивания персональных данных;

2) в отношении общедоступных персональных данных.

2.11.
Перечень  персональных  данных  работников  представлен   в  приложении № 1, перечень персональных данных обратившихся граждан - в приложении № 2.

3. Сбор и обработка персональных данных
3.1.
Обработка    персональных    данных    работника    (обратившегося гражданина)    может осуществляться   исключительно   в   целях   обеспечения   соблюдения   законов   и   иных нормативных правовых актов.

3.2. Все персональные данные работника (обратившегося гражданина) следует получать у него самого.  
3.3. Если   персональные данные  работника  (обратившегося гражданина)  возможно  получить только у третьей стороны, то работник (обратившийся гражданин) должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие.

3.4. Согласия работника (обратившегося гражданина) на обработку его персональных данных не требуется в следующих случаях:
· обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является работник (обратившийся гражданин);

· обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника (обратившегося гражданина), если получение его согласия невозможно;

· обработка персональных данных осуществляется в целях научной, литературной или иной творческой деятельности работника (обратившегося гражданина) при условии, что при этом не нарушаются его права и свободы;

· в иных случаях, предусмотренных законодательством Российской Федерации.

3.5. В целях информационного обеспечения  могут создаваться общедоступные источники   персональных   данных   (в   том   числе   справочники,   электронные   базы).   В общедоступные   источники   персональных   данных   могут   включаться   фамилия,   имя, отчество, должность, подразделение, служебные телефоны и адрес электронной почты. Другие персональные данные (например, дата рождения и т.д.) могут включаться в справочники только с письменного согласия работника (обратившегося гражданина).
3.6. Допускается  привлекать для  обработки  персональных данных   уполномоченные организации на основе соответствующих договоров и
соглашений.   В   случае   если  администрация Первомайского района или орган администрации района на   основании   договора   поручает  обработку персональных данных другому лицу, то существенным условием договора   является   обязанность   обеспечения   указанным   лицом   конфиденциальности персональных данных и безопасности персональных данных при их обработке.
3.7.При обработке персональных данных в информационной системе
должно быть обеспечено:

· проведение 
мероприятий,
направленных
на
предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

· своевременное     обнаружение     фактов     несанкционированного     доступа     к персональным данным;

· недопущение воздействия на технические средства автоматизированной обработки персональных     данных,     в     результате     которого     может     быть     нарушено     их функционирование;

· возможность      незамедлительного      восстановления      персональных     данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· постоянный   контроль   за   обеспечением   уровня   защищенности персональных данных.

3.8.
При обнаружении нарушений порядка обработки персональных данных глава администрации района, начальник     отдела     информатизации  незамедлительно     приостанавливают работу информационной системы   до выявления причин нарушений и устранения этих причин.
4. Хранение, доступ  и защита персональных данных
4.1. Персональные данные работников (обратившихся граждан) могут храниться в бумажном и (или) электронном виде с соблюдением предусмотренных нормативно-правовых актов Российской Федерации и мер по защите персональных данных.

4.2. Руководители органов администрации района, в которых происходит обработка персональных данных,  должны   обеспечить   защиту   и   конфиденциальность   персональных   данных, обрабатываемых в органах администрации.

4.3. Персональные данные подлежат уничтожению по достижении целей их обработки или в случае утраты необходимости в достижении этих целей.

4.4. Работники администрации Первомайского района и органов администрации района, имеющие доступ  к персональным данным, обязаны принимать и соблюдать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, модифицирования,   блокирования,   копирования,   распространения,   а  также   от   иных неправомерных действий в отношении данной информации.

4.4.
Доступ    к   персональным   данным    имеют   в   рамках   своих должностных обязанностей:

· глава района;

· глава администрации района;

· первый заместитель главы администрации района;
· председатель контрольно-правового  комитета;

· председатель комитета по финансированию и бухгалтерскому учету (главный бухгалтер);
· руководители органов администрации района  (доступ к персональным данным только работников соответствующего органа);

· работники контрольно-правового комитета, комитета по финансированию и бухгалтерскому учету, комитета по экономике и социально-экономическому развитию, отдела информатизации (только к тем персональным данным, которые необходимы для выполнения конкретных функций этих работников);

· сам работник (только к своим персональным данным).

4.5.Иные  работники  администрации района и органов администрации района могут иметь доступ   к  персональным данным работников   (обратившихся граждан)   в   соответствии   с   изданными   распоряжениями, приказами  или   иными утвержденными руководством разрешительными документами.

4.6. Работа с  персональными данными  лиц,  не  включенных  в  разрешительные документы, не допускается.

4.8.Безопасность     персональных     данных     достигается     путем   исключения несанкционированного,   в  том   числе  случайного  доступа   к   персональным  данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

4.9. Все документы на бумажных носителях, содержащие персональные данные должны     храниться     в     местах,     защищенных     от несанкционированного доступа.

4.10.
Доступ   к   электронным   носителям,   содержащим   персональные   данные, обеспечивается     разграничением     прав     доступа     в информационной системе, а также системой паролей.
4.11.Работа по обеспечению безопасности персональных данных при их обработке в информационных   системах    является    неотъемлемой    частью    работ   по   созданию информационных систем.

4.12. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.
4.13. Размещение информационных систем, специальное оборудование  и охрана помещений, в  которых    осуществляется обработка информации конфиденциального характера, персональных   данных, организация   режима   обеспечения   безопасности   в   этих помещениях   должны   обеспечивать   сохранность   носителей   персональных  данных  и средств   защиты   информации,   а   также   исключать   возможность   неконтролируемого проникновения в эти помещения посторонних лиц.
4.14. Перечень защищаемых помещений, в которых осуществляется обработка персональных данных с указанием лиц, имеющих допуск в данные помещения, представлен в приложении №3.
5. Передача персональных данных
5.1. Работники администрации района и органов администрации района, ответственные за работу с персональными данными, должны четко знать случаи, при которых они могут передать информацию о работнике (обратившемся гражданине) запрашивающим лицам. К таким случаям, как правило, относят запросы, направленные различными государственными органами.

5.2. Не допускается сообщать третьей стороне персональные данные работника
(обратившегося гражданина)  без  его  письменного  согласия,  за  исключением  случаев,  когда это необходимо    в    целях    предупреждения    угрозы    жизни    и  здоровью    работника (обратившегося гражданина),   а   также   в   случаях, установленных   законодательством   Российской Федерации.

5.3. Не допускается сообщать персональные данные работника (обратившегося гражданина) в коммерческих целях без его письменного согласия.
5.4. В  администрации района и  органах администрации района,   где
обрабатываются  персональные данные  работников  (обратившихся граждан)  необходимо  вести журнал  учёта   выданных   персональных  данных.   В   этом журнале регистрируются запросы, фиксируются сведения о лице, направившем запрос, дата передачи персональных данных или дата уведомления об отказе предоставления персональных данных, а также указывается список переданных персональных данных (приложение №4).
5.5. При передаче персональных данных работников (обратившихся граждан) третьим лицам необходимо предупреждать их о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные обязаны    соблюдать    режим    конфиденциальности.    Исключение    составляет обмен персональными данными в порядке, установленном действующим законодательством.
5.6. Передача   персональных   данных   работников   (обратившихся граждан) в   пределах администрации района и органов администрации района  осуществляется в соответствии с нормативными актами  (должностные инструкции работников, имеющих отношение к обработке персональных данных и др.), положениями об органе администрации района, распоряжениями главы администрации района.
5.7. Не допускается запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.
6. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными
6.1.Лица, виновные  в нарушении норм, регулирующих  получение, обработку и защиту персональных данных, установленных действующим
законодательством, данным    Положением,    несут    дисциплинарную, административную,    гражданскую, уголовную или иную ответственность в соответствии с действующим законодательством Российской Федерации.
6.2.Руководители органов администрации района, в которых происходит обработка персональных данных, несут персональную ответственность за обеспечение защиты обрабатываемых и хранящихся в органах администрации персональных данных граждан.

Приложение №1 

к Положению об обработке и защите персональных данных работников администрации Первомайского района, органов администрации района и граждан, обратившихся в администрацию Первомайского района и органы администрации района
ПЕРЕЧЕНЬ
персональных данных работников администрации Первомайского района 
и органов администрации района
1. Фамилия, имя, отчество
2. Информация о смене фамилии, имени, отчества

3. Пол

4. Год, месяц и дата рождения

5. Место рождения

6. Гражданство

7. Документ, удостоверяющий личность (серия, номер, кем и когда выдан)

8. Заграничный паспорт

9. Водительское удостоверение

10. Место и дата регистрации

11. Место жительства

12. Номера телефонов (домашний, мобильный)

13. Семейное положение

14. Состав семьи

15. Отношение к воинской обязанности

16. Воинское звание, состав рода войск

17. Военный билет, приписное свидетельство

18. Сведения о наличии детей, их возрасте, месте работы (учебы)
19.Сведения о постановке на воинский учет и прохождении службы в Вооруженных Силах
20.Сведения о полученном профессиональном и дополнительном образовании (наименование образовательного учреждения; специальность и квалификация по документу об образовании, о квалификации, наличии специальных знаний; наименование документа об образовании, его серия и номер, послевузовское профессиональное образование)

21.Трудовая книжка и сведения, содержащиеся в ней (сведения о продолжительности общего  трудового стажа, страхового стажа, непрерывного стажа  и др.)
22.Сведения о состоянии здоровья и его соответствии выполняемой работе

23.Сведения по отпускам и командировкам

24.Аттестация

25.Взыскания

26.Анкета

27.Автобиография

28.Рекомендации, характеристики

29.ИНН

30.Номер страхового свидетельства ОПС (ГПС)
31.Номер страхового полиса (ОМС)

32.Заработная плата, включая все выплаты

33.Наличие и группа инвалидности и степени ограничения способности к трудовой деятельности

34.Наличие судимостей

35.Социальные льготы

Приложение №2


к Положению об обработке и защите персональных данных работников администрации Первомайского района, органов администрации района и граждан, обратившихся в администрацию Первомайского района и органы администрации района
ПЕРЕЧЕНЬ

персональных данных граждан, обратившихся в администрацию Первомайского района и органы администрации района

1. Фамилия, имя, отчество

2. Информация о смене фамилии, имени, отчества

3. Пол

4. Год, месяц и дата рождения

5. Место рождения

6. Гражданство

7. Документ, удостоверяющий личность (серия, номер, кем и когда выдан)

8. Место и дата регистрации

9. Место жительства

10. Номера телефонов (домашний, мобильный)

11. Адрес электронной почты

12. Семейное положение

13. Состав семьи

14. Военный билет, приписное свидетельство

15. Сведения о наличии детей, их возрасте, месте работы (учебы)

17.Сведения об образовании 
18.Трудовая книжка и сведения, содержащиеся в ней
19.Взыскания

20.ИНН

21.Номер страхового свидетельства ОПС (ГПС)

22.Номер страхового полиса (ОМС)

23.Наличие и группа инвалидности 
24.Наличие судимостей

25.Социальные льготы

Приложение №3


к Положению об обработке и защите персональных данных работников администрации Первомайского района, органов администрации района и граждан, обратившихся в администрацию Первомайского района и органы администрации района
ПЕРЕЧЕНЬ

защищаемых помещений, в которых осуществляется обработка информации конфиденциального характера, персональных 
данных с указанием лиц, имеющих допуск в данные помещения

	№ 
п/п
	Наименование помещений
	№ кабинета
	Лица, имеющие допуск в данные помещения

	1 
	Кабинет главы района 
	301
	Глава района 

	2
	Кабинет главы администрации района
	210
	Глава администрации района

	3 
	Кабинет отдела по делам ГО и ЧС 
	318
	Начальник отдела по делам ГО и ЧС, ведущий специалист по мобилизационной работе и ведению секретного делопроизводства отдела по делам ГО и ЧС 

	4 
	Помещения комитета ЗАГС 
	217-218
	Председатель комитета ЗАГС, работники комитета


Приложение №4


к Положению об обработке и защите персональных данных работников администрации Первомайского района, органов администрации района и граждан, обратившихся в администрацию Первомайского района и органы администрации района
ЖУРНАЛ

учета выданных персональных данных в администрации Первомайского района и органах администрации района

	№ п/п
	Лицо, орган, направивший запрос
	Содержание запроса
	Список переданных данных
	Дата передачи персональных данных
	Дата уведомления об отказе передачи персональных данных
	Ф.И.О. исполнителя документа

	1.

	
	
	
	
	
	


Приложение №
1
к постановлению администрации

Первомайского района

от 23.03.2010 № 451

СПИСОК
органов администрации района обрабатывающих персональные данные
1. Управление сельского хозяйства и продовольствия

2. Комитет ЗАГС

3. Комитет по культуре

4. Комитет по образованию

5. Контрольно-правовой комитет
6. Комитет по работе с молодежью, физкультуре и спорту

7. Комитет по строительству, жилищно-коммунальному и газовому хозяйству

8. Комитет по труду

9. Комитет по управлению муниципальным имуществом и земельным отношениям

10. Комитет по финансам, налоговой и кредитной политике

11. Комитет по финансированию и бухгалтерскому учету

12. Комитет по экономике и социально-экономическому развитию

13. Комиссия по делам несовершеннолетних и защите их прав

14. Отдел архитектуры и градостроительства

15. Отдел по делам ГО и ЧС

16. Отдел по взаимодействию с органами местного самоуправления и организационной работе
17. Отдел информатизации

Приложение №2


к постановлению администрации

Первомайского района

от 23.03.2010 № 451

СПИСОК

ответственных за защиту персональных данных и имеющих доступ

 к персональным данным
__________________________________________________________________

(название органа администрации района)

	№ п/п
	Фамилии, имя, отчество
	должность
	Кабинет №
	Образец подписи

	1.

	
	
	
	


__________________________   _______________________   ___________________

                  Руководитель органа


               подпись


          дата










Н.В. Рубцова


2 00 84








