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АДМИНИСТРАЦИЯ ПЕРВОМАЙСКОГО РАЙОНА АЛТАЙСКОГО КРАЯ

ПОСТАНОВЛЕНИЕ
	

	   13.05.2010
	№
	744

	г.  Новоалтайск

	

	Об информационной безопасности 
	
	

	
	


Во исполнение требований Закона Российской Федерации от 05 марта 1992 года № 2446-1 «О безопасности», Доктрины информационной безопасности Российской Федерации от 09 сентября 2010 года № Пр-1895, Федерального закона Российской Федерации от 27 июля 2006 года №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона Российской Федерации от 09 февраля 2009 года №8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления», Федерального закона Российской Федерации от 27 июля 2006 года №152-ФЗ  «О персональных данных» в администрации Первомайского района и органах администрации района   п о с т а н о в л я ю:

1. Утвердить Положение об  ответственном за информационную безопасность в администрации Первомайского района и органах администрации района (прилагается).

2.   Утвердить Инструкцию по организации антивирусной защиты на автоматизированных рабочих местах и в локально-вычислительной сети администрации Первомайского района и органах администрации района (прилагается).

3. Утвердить Инструкцию по организации парольной защиты на автоматизированных рабочих местах и в локально-вычислительной сети администрации Первомайского района и органах администрации района (прилагается).

4. Контроль за исполнением постановления оставляю за собой.
Глава администрации района                                                                      П.В. Ефремов
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УТВЕРЖДЕНО

Постановлением администрации

Первомайского района

от 13.05.2010 № 744
ПОЛОЖЕНИЕ

об ответственном за информационную безопасность 

в администрации Первомайского района и органах администрации района

1. Общие положения

1.1. Настоящее Положение определяет задачи, функции, обязанности, ответственность и права ответственного за информационную безопасность в администрации района и органах администрации района.

1.2. Ответственный за информационную безопасность в администрации района назначается распоряжением главы администрации района, в органах администрации района – руководителем соответствующего органа.

1.3. Ответственный за информационную безопасность в своей работе руководствуется настоящим Положением.

1.4. Ответственный за информационную безопасность в пределах своих функциональных обязанностей обеспечивает безопасность информации, обрабатываемой, передаваемой и хранимой при помощи средств вычислительной техники в администрации района или органах администрации района.

2. Основные задачи и функции ответственного за информационную безопасность

2.1. Основными задачами ответственного за информационную безопасность являются:

а) организация эксплуатации технических и программных средств защиты информации;

б) текущий контроль работы средств и систем защиты информации;

в) организация и контроль резервного копирования информации на сервере локально-вычислительной сети (ЛВС). 

2.2.  Ответственный за информационную безопасность выполняет следующие основные функции:

а) разработка инструкций по информационной безопасности: инструкции по организации антивирусной защиты, инструкции по безопасной работе в Интернете;

б) обучение персонала и пользователей вычислительной техники правилам безопасной обработки информации и правилам работы со средствами защиты информации;

в) организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в учреждение;

г) текущий контроль работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации;

д) контроль целостности эксплуатируемого на средствах вычислительной техники программного обеспечения с целью выявления несанкционированных изменений в нём;

е) контроль за санкционированным изменением программного обеспечения, заменой и ремонтом средств вычислительной техники;

ж) контроль пользования Интернетом. 

3. Обязанности ответственного за информационную безопасность

3.1. Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных на него обязанностей.

3.2. Немедленно докладывать главе администрации района, руководителям органов администрации района о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений.

3.3. Совместно со специалистами отдела информатизации,  системными администраторами, программистами органов администрации района принимать меры по восстановлению работоспособности средств и систем защиты информации.

3.4. Проводить инструктаж сотрудников и пользователей средств вычислительной техники по правилам работы с используемыми средствами и системами защиты информации.

3.5. Создавать и удалять учетные записи пользователей. 

3.6. Администрировать работу сервера ЛВС, размещать информацию на сервере ЛВС.

3.7. Формировать и представлять пароли для новых пользователей, администрировать права пользователей.

3.8. Отслеживать работу антивирусных программ, проводить один раз в неделю полную проверку компьютеров на наличие вирусов.

3.9. Выполнять регулярно резервное копирование данных на сервере, при необходимости восстанавливать потерянные или поврежденные данные.

3.10. По запросам подавать главе администрации района статистическую информацию по пользованию Интернетом. 

3.11. Вести учет пользователей «точки доступа к Интернету». В случае необходимости лимитировать время работы пользователя в Интернете и объем скачиваемой информации. 
3.12. Сообщать незамедлительно главе администрации района о выявлении случаев несанкционированного доступа в Интернет.

4. Права ответственного за информационную безопасность

4.1. Требовать от    сотрудников   и   пользователей
 компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения и электронных платежей.

4.2. Готовить предложения   по совершенствованию используемых систем защиты информации и отдельных их компонентов.

5. Ответственность ответственного за информационную безопасность

5.1. На ответственного за информационную безопасность возлагается персональная ответственность за качество проводимых им работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определенными в настоящем Положении.

УТВЕРЖДЕНА

Постановлением администрации

Первомайского района

от 13.05.2010 № 744

Инструкция по организации антивирусной защиты на автоматизированных рабочих местах и в локально-вычислительной сети администрации Первомайского района и органах администрации района
1. Общие положения

1.1. Настоящая инструкция определяет требования к организации порядка проведения антивирусного контроля на автоматизированных рабочих местах  (АРМ) и в локально-вычислительной сети (ЛВС) администрации и органах администрации района, предотвращения возникновения фактов заражения программного обеспечения  компьютерными вирусами и   устанавливает ответственность руководителей и сотрудников администрации района и органов администрации района, эксплуатирующих и сопровождающих автоматизированные системы, за их выполнение.

1.2. К использованию в администрации района и органах администрации района допускаются только лицензионные антивирусные средства, рекомендованные к применению ответственным за  информационную безопасность в администрации района.

2. Установка и обновление антивирусных средств

2.1. Установка, настройка и регулярное обновление антивирусных средств осуществляется только ответственным за  информационную безопасность в администрации района или в органах администрации района.
3. Требования к проведению мероприятий по антивирусной защите

3.1. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (флеш-картах, магнитных дисках, CD-ROM и т.п.). Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).

3.2 Файлы, помещаемые в электронный архив, на сервер должны в обязательном порядке проходить антивирусный контроль.

3.3. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов.

3.4. Контроль информации на съёмных носителях производится непосредственно перед её использованием.

3.5. Особое внимание следует обратить на недопустимость использования съёмных носителей, принадлежащих лицам, временно допущенным к работе на АРМ в администрации района, органах администрации района  (участники совещаний, студенты-практиканты и т.п.). Работа этих лиц должна проводиться под непосредственным контролем сотрудника или ответственного за информационную безопасность, особенно если работа происходит с использованием ресурсов ЛВС.

3.6. Ежедневно в начале работы при загрузке компьютера (для серверов ЛВС - при перезапуске) в автоматическом режиме  должно выполняться обновление антивирусных баз и проводиться антивирусный контроль всех дисков и файлов персонального компьютера.

3.7. Периодические проверки компьютеров должны проводиться  не реже одного раза в неделю.

3.8. Внеочередной антивирусный контроль всех дисков и файлов персонального компьютера должен выполняться:

· непосредственно после установки (изменения) программного обеспечения компьютера (локальной вычислительной сети), должна быть выполнена антивирусная проверка: на серверах и АРМ администрации района, органов администрации района. Факт выполнения антивирусной проверки после установки (изменения) программного обеспечения должен регистрироваться в специальном журнале за подписью лица, установившего (изменившего) программное обеспечение, и лица, его контролировавшего;

· при возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.). 

4. Действия сотрудников при обнаружении компьютерного вируса

4.1. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов пользователи обязаны:

· приостановить работу;

· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов ответственного за обеспечение информационной безопасности;

· совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;

· провести лечение или уничтожение зараженных файлов;

· по факту обнаружения зараженных вирусом файлов составить служебную записку в отдел информатизации, в которой необходимо указать предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные антивирусные мероприятия.

4.2. При возникновении подозрения на наличие компьютерного вируса сотрудник или ответственный за  информационную безопасность должны провести внеочередной антивирусный контроль.

5. Ответственность при организации антивирусной защиты

5.1. Ответственность за организацию антивирусной защиты и выполнение положений данной инструкции возлагается на ответственного за информационную безопасность.

УТВЕРЖДЕНА

Постановлением администрации

Первомайского района

от 13.05.2010 № 744

Инструкция по организации парольной защиты на автоматизированных рабочих местах и в локально-вычислительной сети администрации Первомайского района и органах администрации района

1. Общие положения

1.1. Данная инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) на автоматизированных рабочих местах (АРМ) и в локально-вычислительной сети (ЛВС), а также контроль за действиями пользователей и обслуживающего персонала АРМ и ЛВС при работе с паролями.
2. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей
 2.1. Контроль за действиями исполнителей и обслуживающего персонала АРМ и ЛВС при работе с паролями возлагается на сотрудников отдела информатизации администрации района.

2.2. Личные пароли должны генерироваться и распределяться централизованно либо выбираться пользователями АРМ самостоятельно с учетом следующих требований:

· длина пароля должна быть не менее 6 символов;

· в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии,  наименования  АРМ  и  т.д.),  а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях;

· личный пароль пользователь не имеет права сообщать никому.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

2.3. Формирование личных паролей пользователей может осуществляться    централизованно, ответственность за правильность их формирования и распределения возлагается на сотрудников отдела информатизации. Для генерации «стойких» значений паролей могут применяться специальные программные средства. 
2.4. При наличии в случае возникновении нештатных ситуаций, форс-мажорных обстоятельств и т.п. технологической необходимости использования имен и паролей некоторых сотрудников (исполнителей) в их отсутствие, такие сотрудники обязаны сразу же после смены своих паролей их новые значения (вместе с именами соответствующих учетных записей) в запечатанном конверте передавать на хранение ответственному за информационную безопасность (руководителю своего органа администрации района). Опечатанные конверты с паролями исполнителей должны храниться в сейфе. Для опечатывания конвертов должны применяться личные печати владельцев паролей (при их наличии у исполнителей). 

2.5. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в квартал.

2.6. Внеплановая смена личного пароля или удаление учетной записи пользователя АРМ, ЛВС в случае прекращения его полномочий (увольнение, переход на другую работу и т.п.) должна производиться ответственным за информационную безопасность (уполномоченным по защите информации) немедленно после  окончания  последнего сеанса работы данного пользователя с системой.

2.7. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и другие обстоятельства) ответственного за информационную безопасность (уполномоченного по защите информации) и других сотрудников, которым по роду работы были предоставлены полномочия по управлению парольной защитой.

2.8. В случае компрометации личного пароля пользователя АРМ, ЛВС должны быть немедленно предприняты меры в соответствии с п.2.6 или п.2.7 настоящей Инструкции в зависимости от полномочий владельца скомпрометированного пароля.

2.9. Хранение сотрудником (исполнителем) значений своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе у ответственного за информационную безопасность или руководителя органа администрации района (возможно вместе с персональными ключевыми дискетами и идентификатором).
3. Ответственность
3.1. Повседневный контроль за действиями исполнителей и обслуживающего персонала администрации района и органов администрации района при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на ответственных за информационную безопасность.




Н.В. Рубцова
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